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Keamanan transmisi data menjadi titik penting dalam manajemen basis
data, terutama dalam menanggapi ancaman siber yang berkembang.
Studi ini mengkaji satu aspek kritis keamanan data: enkripsi data
in-transit menggunakan Secure Sockets Layer (SSL) dalam MySQL. Fokus
utama penelitian ini adalah pada pengujian enkripsi data dengan
menggunakan Wireshark, alat analisis jaringan yang mampu menangkap
dan menampilkan paket data yang ditransmisikan. Proses pengujian
terdiri dari dua skenario: pertama, transmisi data dengan SSL diaktifkan
pada server MySQL; kedua, transmisi data tanpa penggunaan SSL. Hasil
menunjukkan kontras yang signifikan antara kedua skenario tersebut.
Dalam skenario dengan SSL, paket data yang diintersepsi oleh Wireshark
terlihat tidak terbaca, menandakan bahwa enkripsi berhasil mencegah
eksposur isi data. Sebaliknya, tanpa SSL, paket data dapat dibaca sebagai
teks biasa, menunjukkan ketiadaan enkripsi dan risiko keamanan yang
tinggi. Penelitian ini berfokus pada aspek keamanan enkripsi data
in-transit di MySQL dan tidak mengeksplorasi implikasi terkait performa
atau konfigurasi SSL lebih lanjut. Analisis ini memberikan pandangan
yang berguna bagi administrator basis data dalam upaya peningkatan
keamanan data, dengan mengidentifikasi SSL sebagai alat penting untuk
memastikan keamanan data in-transit.
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Data transmission security has become a pivotal point in database management,
especially in response to the evolving cyber threats. This study examines a
critical aspect of data security: the in-transit data encryption using Secure
Sockets Layer (SSL) within MySQL. The main focus of the research is on testing
data encryption by employing Wireshark, a network analysis tool capable of
capturing and displaying transmitted data packets. The testing process consisted
of two scenarios: first, data transmission with SSL enabled on the MySQL
server; second, data transmission without the use of SSL. The results show a
significant contrast between the two scenarios. With SSL, the data packets
intercepted by Wireshark appeared unreadable, indicating that encryption was
successful in preventing data content exposure. Conversely, without SSL, the
data packets could be read as plain text, demonstrating a lack of encryption and a
high security risk. This research delves only into the aspect of in-transit data
encryption security in MySQL and does not explore the implications related to
SSL performance or configuration further. This analysis offers a useful
perspective for database administrators in efforts to enhance data security,
identifying SSL as a crucial tool to ensure the security of in-transit data.
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1. PENDAHULUAN

Di era digital saat ini, perlindungan data sensitif menjadi hal esensial. Entah itu informasi pribadi,
catatan keuangan, atau bentuk lain dari data rahasia, memastikan keamanannya adalah hal yang
krusial[1]. Salah satu cara untuk mencapai hal ini adalah dengan menggunakan enkripsi SSL di
MySQL. Metode ini tidak hanya membantu mengamankan pengiriman data antara server dan
klien tetapi juga memberikan lapisan perlindungan tambahan untuk mencegah akses tidak sah dan
intersepsi informasi sensitif. Dalam bagian berikut, kita akan menggali lebih dalam konsep
enkripsi SSL di MySQL dan mengeksplor manfaat serta teknik implementasinya.

Keamanan data adalah masalah kritis dalam sistem apa pun yang menangani informasi sensitif[2],
[3]. Salah satu pendekatan untuk meningkatkan keamanan data adalah dengan menerapkan
enkripsi SSL di MySQL. Enkripsi SSL adalah metode untuk mengamankan pengiriman data antara
server dan klien menggunakan protokol SSL/TLS[4], [5]. Protokol SSL/TLS memastikan bahwa
data yang dikirim antara server MySQL dan klien dienkripsi dengan aman, sehingga sangat sulit
bagi pengguna yang tidak sah untuk mencegat dan menguraikan informasi tersebut. Dengan
menerapkan enkripsi SSL di MySQL, organisasi dapat secara signifikan mengurangi risiko
pelanggaran data dan akses tidak sah. Selain itu, enkripsi SSL memberikan lapisan keamanan
tambahan dengan memverifikasi identitas server, memastikan bahwa klien berkomunikasi dengan
server MySQL yang sah dan bukan penipu jahat. Proses autentikasi ini menambah tingkat
perlindungan lain terhadap potensi ancaman keamanan[6], [7].

Implementasi enkripsi SSL di MySQL melibatkan konfigurasi server untuk menggunakan sertifikat
SSL dan mengaktifkan dukungan SSL dalam konfigurasi database. Proses ini memerlukan
pembuatan sertifikat SSL, konfigurasi MySQL untuk menggunakan sertifikat, dan verifikasi
koneksi aman antara server dan klien[4], [8]. Selain implementasi teknis, penting bagi organisasi
untuk menetapkan kebijakan dan praktik keamanan yang komprehensif untuk mengelola enkripsi
SSL di MySQL[6], [9]. Hal Ini termasuk memperbarui sertifikat SSL secara rutin, memantau dan
mencatat koneksi SSL, dan melakukan audit keamanan berkala untuk memastikan kepatuhan
dengan praktik terbaik dan standar industri[10], [11].

Dengan menerapkan enkripsi SSL di MySQL dan mengadopsi langkah-langkah keamanan yang
kuat, organisasi dapat memperkuat perlindungan data sensitif mereka, menumbuhkan
kepercayaan dengan klien mereka, dan menunjukkan komitmen untuk menjaga informasi rahasia.

Perlindungan data selama perpindahannya melintasi jaringan—dikenal sebagai data
in-transit—merupakan aspek kritis di era digital yang sarat dengan tantangan keamanan siber.
Dengan peran kunci sistem manajemen basis data relasional (RDBMS) seperti MySQL dalam
infrastruktur teknologi informasi perusahaan, jaminan atas kerahasiaan dan integritas data yang
bergerak menjadi prioritas utama. Protokol Secure Sockets Layer (SSL), serta penggantinya
Transport Layer Security (TLS), dikembangkan sebagai mekanisme kriptografi untuk
mengamankan komunikasi data melalui jaringan. Penerapan protokol ini dalam mengamankan
koneksi server MySQL telah menjadi norma umum untuk menghadapi ancaman keamanan data
yang semakin kompleks. Meski SSL/TLS telah menjadi tulang punggung keamanan data
in-transit, masih terdapat kebutuhan akan pemahaman yang lebih mendalam tentang
keefektifannya dalam konteks MySQL. Studi ini dirancang untuk mengisi kekosongan tersebut
dengan memanfaatkan Wireshark[12], [13], [14], sebuah alat analisis jaringan yang mumpuni, guna
menganalisis perbedaan keamanan paket data ketika SSL diimplementasikan dibandingkan
dengan ketika tidak digunakan di MySQL.

Urgensi penelitian ini diperkuat oleh peningkatan insiden pelanggaran data dan serangan siber
yang bertujuan pada data in-transit. Di tengah meningkatnya tuntutan regulasi perlindungan data
seperti General Data Protection Regulation (GDPR) dan California Consumer Privacy Act (CCPA),
hasil dari penelitian ini sangat relevan dan tepat waktu[3], [15], [16], [17]. Dengan fokus pada
pengaruh SSL dalam memastikan keamanan transmisi data MySQL, tulisan ini bertujuan untuk
menambah wawasan ke dalam literatur keamanan data dan memberikan data empiris bagi para
administrator basis data serta ahli keamanan untuk mendukung strategi keamanan mereka.
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2. METODE
Penelitian ini menggunakan pendekatan empiris untuk menganalisis keamanan data in-transit

pada MySQL dengan dan tanpa implementasi SSL. Metode yang diadopsi melibatkan penggunaan
Wireshark, sebuah alat analisis jaringan yang luas digunakan, untuk merekam dan menganalisis
paket data yang ditransmisikan.

2.1. Konfigurasi Sistem
Dalam penelitian ini, konfigurasi sistem dilakukan pada lingkungan yang berbeda untuk
membandingkan penggunaan SSL. Pertama, server aplikasi dihubungkan ke server basis data
MySQL dengan SSL diaktifkan (ditunjukkan oleh jalur 1 dalam diagram) untuk menilai transmisi
data yang terenkripsi. Kedua, server aplikasi yang sama dihubungkan ke server basis data MySQL
kedua, kali ini tanpa SSL diaktifkan (ditunjukkan oleh jalur 2 dalam diagram), untuk
memungkinkan pengamatan data yang tidak terenkripsi. Proses ini menjamin bahwa analisis
komparatif dapat dilakukan antara keamanan transmisi data yang dilindungi SSL dan yang tidak.

Gambar 1. Konfigurasi Sistem

2.2. Pengumpulan Data
Data dikumpulkan dengan menjalankan serangkaian kueri SQL yang identik di server MySQL
dalam kedua mode operasi tersebut. Wireshark diatur untuk memonitor lalu lintas jaringan yang
relevan dan menangkap paket data yang ditransmisikan selama proses kueri.

Gambar 2. Pengujian dan Pengumpulan Data
2.3. Analisis Data
Analisis dilakukan pada paket data yang ditangkap untuk mengidentifikasi apakah isi dari paket
tersebut terenkripsi atau tidak. Indikator utama yang digunakan dalam analisis ini adalah
kemampuan untuk membaca teks dalam paket data. Dalam mode SSL, paket-paket diharapkan
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tidak dapat dibaca, sementara dalam mode non-SSL, paket-paket tersebut harus terlihat sebagai
teks biasa.

2.4. Variabel Penelitian
Fokus utama penelitian ini terletak pada identifikasi keberadaan enkripsi dalam paket data yang
ditransmisikan. Variabel penelitian yang diteliti adalah karakteristik enkripsi paket data saat SSL
diaktifkan dibandingkan saat tidak diaktifkan. Hal ini dievaluasi dengan menganalisis
kemampuan untuk mendeteksi teks yang terbaca dalam paket data yang ditangkap oleh
Wireshark. Dengan demikian, penelitian ini mengukur efektivitas SSL dalam mengamankan isi
data selama transmisi tanpa mempertimbangkan faktor-faktor performa seperti waktu respons
atau beban jaringan.

2.5. Etika Penelitian
Penelitian ini dilakukan dengan mematuhi etika penelitian yang ketat, termasuk menjamin bahwa
semua data sensitif yang digunakan dalam pengujian telah dianonimkan dan tidak ada informasi
pribadi yang terungkap.

3. HASIL DAN PEMBAHASAN
3.1. Hasil Pengujian

Dalam pelaksanaan pengujian ini, Wireshark digunakan untuk menangkap dan merekam lalu
lintas data transmisi antara server aplikasi dan server basis data MySQL. Pengujian menghasilkan
dua kelompok data yang berbeda.

3.1.1. Data dengan SSL aktif
Kelompok pertama diperoleh saat SSL diaktifkan pada server MySQL, di mana Wireshark berhasil
merekam paket-paket data yang menunjukkan karakteristik enkripsi yang kuat. Dalam kelompok
data ini, isi paket tampak sebagai rangkaian karakter acak, yang mengindikasikan bahwa teks asli
dari transmisi telah dienkripsi secara efektif, sehingga menjadikannya tidak dapat dibaca atau
diinterpretasikan tanpa kunci dekripsi yang tepat.

Gambar 3. Data dengan SSL aktif

3.1.2. Data tanpa SSL
Sebaliknya, kelompok kedua diperoleh dari kondisi di mana SSL tidak diaktifkan. Dalam kondisi
ini, paket data yang ditangkap oleh Wireshark menunjukkan konten yang sangat berbeda. Data
yang ditransmisikan tampak jelas dan dapat dibaca sebagai teks biasa, termasuk detail kueri SQL
dan data yang dikembalikan oleh server basis data. Kelompok data ini memberikan bukti langsung
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bahwa tanpa enkripsi SSL, informasi yang ditransmisikan rentan terhadap ancaman keamanan
seperti penyadapan dan pengaksesan oleh pihak tidak berwenang.

Gambar 3. Data tanpa SSL

3.2. Pembahasan
3.2.1. Keamanan Data In-Transit

Hasil ini menunjukkan bahwa implementasi SSL pada server MySQL memberikan lapisan
keamanan yang kuat melalui enkripsi data in-transit. Ini konsisten dengan prinsip-prinsip
keamanan siber yang menganjurkan enkripsi sebagai sarana untuk melindungi integritas dan
kerahasiaan data.

3.2.2. Implikasi Keamanan
Dalam konteks ancaman siber saat ini, penggunaan SSL harus dianggap sebagai persyaratan

standar, bukan hanya pilihan, untuk semua transmisi data sensitif. Temuan ini menegaskan
pandangan ini, memperlihatkan kerentanan yang jelas ketika SSL tidak digunakan.

3.2.3. Rekomendasi
Berdasarkan hasil ini, sangat disarankan bagi organisasi yang menggunakan MySQL untuk

transmisi data mereka untuk mengimplementasikan SSL. Hal ini tidak hanya memenuhi
kepatuhan regulasi tetapi juga menawarkan ketenangan pikiran bahwa data tidak akan mudah
dikompromikan selama transmisi.

3.2.4. Keterbatasan dan Arah Penelitian Selanjutnya
Walaupun studi ini memberikan bukti yang jelas mengenai keefektifan SSL, penelitian lebih

lanjut dapat dilakukan untuk mengukur dampak dari penggunaan SSL terhadap performa sistem
secara keseluruhan. Selain itu, penelitian dapat diperluas untuk mencakup berbagai RDBMS lain
dan teknologi enkripsi terkini.

4. KESIMPULAN
Penelitian ini dilakukan dengan tujuan untuk memahami dampak implementasi Secure

Sockets Layer (SSL) terhadap keamanan data in-transit pada MySQL. Berdasarkan hasil yang telah
dijelaskan pada bab "Hasil dan Pembahasan", dapat disimpulkan bahwa tujuan ini telah tercapai.
Penelitian ini berhasil menunjukkan dengan jelas perbedaan keamanan data antara transmisi data
yang dienkripsi dengan SSL dan yang tidak. Fitur SSL diaktifkan, data yang ditransmisikan
melalui MySQL tidak dapat diinterpretasikan atau diakses oleh Wireshark, menandakan bahwa isi
data terlindungi secara efektif selama proses transmisi. Ini memberikan validasi empiris terhadap
keamanan yang ditawarkan oleh SSL, yang sesuai dengan prinsip-prinsip keamanan informasi
yang dianjurkan dalam literatur keamanan siber. Di sisi lain, ketika SSL tidak digunakan, data
yang ditransmisikan terbuka dan dapat diakses sebagai teks biasa, yang memperlihatkan
kerentanan terhadap intersepsi. Kesimpulan ini menegaskan bahwa enkripsi SSL tidak hanya
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penting tetapi juga harus menjadi standar dalam praktek keamanan untuk transmisi data sensitif.
Mengingat pentingnya data yang aman dan regulasi yang berkaitan dengan privasi data,
penelitian ini menyarankan dengan kuat implementasi SSL sebagai langkah wajib dalam
konfigurasi server MySQL. Selanjutnya, penelitian ini juga membuka jalan bagi eksplorasi lebih
lanjut dalam aspek keamanan data. Prospek pengembangan penelitian ini dapat meliputi penilaian
terhadap overhead performa yang mungkin ditimbulkan oleh SSL, perbandingan dengan protokol
enkripsi lainnya, serta adaptasi keamanan pada RDBMS lain di luar MySQL. Diharapkan, temuan
dari penelitian ini dapat menjadi bahan pertimbangan dan inspirasi bagi peneliti selanjutnya untuk
mengembangkan metode keamanan data yang lebih efektif dan efisien, serta mendorong
pengembangan praktek keamanan siber yang lebih kuat dan resilien.
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